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摘  要：天地一体化信息网络中具有高度动态性的低轨卫星导致地面用户设备在低轨卫星之间不断切换，使得低轨卫星接入

用户所获取的IP地址不断改变，难以稳定。对天地一体化信息网络中无状态地址自动配置进行研究，针对低轨卫星星座中地

面设备不断切换低轨卫星的场景，提出一种IPv6无状态地址自动配置与重复地址检测机制，通过引入地面位置信息和卫星轨

道信息缩小重复地址检测的范围，从而有效降低重复地址检测的信令开销。
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Abstract: LEO (Low Earth Orbit) satellites with high mobility in space-integrated-ground information network cause ground 
user terminals change connected satellites continuously, so user terminals can't keep stable IPv6 addresses. SLAAC (Stateless 
Address Auto-Confi guration) in space-integrated-ground information network to provide stable IPv6 addresses was investigated, 
and an eff ective SLAAC and DAD (Duplicate Address Detection) mechanism was proposed. Aiming at the scenario where the 
ground equipment in the LEO satellite constellation constantly switches the LEO satellites, an IPv6 stateless address automatic 
confi guration and duplicate address detection mechanism was proposed. The scope of duplicate address detection was reduced 
by introducing ground position information and satellite orbit information, thereby eff ectively reduced signaling overhead for 
duplicate address detection.
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1 引言
随着空间网络的发展，加快建设天地一体化信息网

络，通过天地网络配合实现全球覆盖是我国信息网络的发

展重点[1]。天地一体化信息网络是以地面网络为基础、以

空间网络为延伸，覆盖太空、空中、陆地、海洋等自然空

间，为天基、空基、路基、海基等各类用户的活动提供信

息保障的基础设施[2]。为了实现互联网、移动通信网和空

间网络等的互联互通以及支持互联网业务，星上路由器和

卫星网络用户终端需要支持互联网相关协议。

低轨卫星星座可以实现全球范围内的低时延通信[3]，

并且随着航天技术的不断进步，成本逐渐降低。近年来

低轨卫星星座组网正逐渐成为学术界和工业界的研究热

点[4-5]，多个公司先后提出各自的低轨卫星星座方案，

通过空间网络向地面用户提供宽带接入服务，如SpaceX 

Starlink、Amazon Kuiper、Telesat、虹云和鸿雁等。

低轨卫星相对于地面的高速移动导致卫星和地面用

户终端间的星地连接关系频繁发生变化，具有高度动态

性[6]。对低轨卫星组网以及地面IP路由技术的适应性进

行分析，证明地面IP路由技术在适应低轨卫星星座的过

程中仍面临动态性带来的挑战。低轨卫星由于轨道高度
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较低，一般在500 km以上，2 000 km以下。根据开普勒

定律，低轨卫星的运行周期在小时级别，且运行速度极

快，地面用户与低轨卫星之间的可视时间很短，每颗卫

星的最大可视时间在数分钟级别。在低轨卫星星座中，

所有地面用户终端与低轨卫星之间的连接关系频繁切

换，导致与低轨卫星的网络接口绑定的IPv6地址面临着

不可避免的频繁更新。

互联网中IPv6的地址自动配置主要通过动态主机配置

协议版本6（Dynamic Host Configuration Protocol version6，

DHCPv6）和无状态地址自动配置（Stateless Address Auto-

Configuration，SLAAC）完成。DHCPv6的地址分配时间

一般在小时级别，且可以通过用户设备的续约延长可用时

间。但在低轨卫星星座中，地址更新时间将达到数分钟级

别，严重降低IP地址的可用时间并带来频繁的地址更新开

销。由于有状态的地址配置难以避免低轨卫星带来的星地

连接关系频繁切换导致的地址更新，本文主要针对天地一

体化信息网络中无状态地址配置面临的问题进行研究。

无状态地址配置在低轨卫星星座中面临着与地面截

然不同的情景。由于低轨卫星的高速移动，地面用户设备

面临着星地连接关系的频繁切换，将接收不同卫星星上路

由器发送的路由器宣告（Router Advertisement，RA）报

文，用户设备地址将不断发生改变。有相关研究[7-9]基于

地理位置地址进行IP地址分配以保持地址不变，但将导致

多颗卫星会同时对多个地面区域的地址分配进行管理，使

得重复地址检测需在不同卫星路由器之间进行[10]。在地理

位置信息之外引入轨道信息，用于解决低轨卫星对用户进

行移动性管理时面对多个地理区域的最后一跳不确定性导

致的大量开销问题，并未针对地址配置过程中的开销进行

分析并给出具体设计。随着低轨卫星星座的发展，当大量

用户通过低轨卫星星座接入互联网时，为了维护用户设备

IPv6地址的稳定性，在所有卫星间进行重复地址检测将大

大浪费星间和星地链路带宽资源，限制卫星星座能支持的

用户容量，并对性能有限的低轨卫星造成严重的负担，降

低低轨卫星的使用寿命。

针对以上问题，本文提出一种天地一体化信息网络

中的无状态地址自动配置及其重复地址检测机制，主要

贡献有两点：提出一种高效且稳定的基于低轨卫星对地

面主机进行IPv6无状态地址自动配置的机制；引入地面

位置信息和卫星轨道信息以缩小重复地址检测的范围，

有效降低重复地址检测的等待时间和信令开销。

2	 研究背景
2.1	 IPv6及其地址配置

全球IPv6具有庞大的128位地址空间，有效解决了

IPv4面临的地址空间短缺问题。网络节点在使用IPv6接入

互联网时，需要首先配置唯一的IPv6全球单播地址。大

规模网络节点的IPv6地址配置主要通过自动配置方式实

现，IPv6地址自动配置方式一般分为有状态地址自动配

置和无状态地址自动配置。

DHCPv6属于IPv6的有状态地址配置。DHCPv6服务

器负责管理子网内网络节点的IPv6地址分配和回收，保

证不同节点分配的地址彼此不同。由于低轨卫星相对地

面用户的高度动态性，星上DHCPv6服务器将面临大量

地面用户终端的频繁接入和断开事件，导致用户终端的

IPv6地址频繁切换，不能保持用户网络设备的IPv6地址不

变，因此不能维持长时间稳定的端到端连接。

在IPv6无状态地址自动配置中，路由器通过周期性

的RA提供可用网络地址段的地址前缀信息，由网络节

点各自负责生成地址后缀并结合前缀信息来产生可用地

址段内的IPv6地址，再各自进行重复地址检测来保证地

址的唯一性。网络设备生成地址后缀的常用方式有EUI-

64、保护隐私的随机生成方法等。生成的IPv6地址在使

用前必须进行重复地址检测，确保不存在地址冲突。

2.2	 SLAAC的重复地址检测

IPv6无状态地址配置依靠网络设备生成IPv6地址，

由于不保证地址的唯一性，因此需要网络设备负责对自

己生成的地址进行重复地址检测。重复地址检测是通过

发送组播的邻居请求报文（Neighbor Solicitation，NS）

来实现的。组播是一种一对多的通信方式，允许将一台

主机发送的数据通过路由器和交换机复制到多个加入此

组播组的主机。

网络主机生成的IPv6地址在未完成重复地址检测时

不可用于网络接口的地址配置。网络设备对该地址进行

重复地址检测，首先将该地址设为tentative状态，且该设

备首先需要加入所有节点组播地址和待检测地址的请求

节点组播地址，以保证可以收到其他已经使用该地址或

是同时在对该地址进行重复地址检测的节点发出的邻居

宣告（Neighbor Advertisement，NA）。

网络主机随后发送DupAddrDetectTransmits个NS报

文，每个NS之间发送间隔RetransTimer（单位为ms）。

在Linux操作系统中，这两个参数可以根据需要进行调

整，缺省值分别为1个和1 000 ms。NS报文中的目标地址

为待检测地址，其IPv6目的地址为目标地址的请求节点

组播地址（Solicited-Node Multicast Address），IPv6源地

址为未指定地址（::/128）。路由器接收到NS报文后将转

发给组播地址对应组内的其他主机。

网络主机接收到NS报文后会检查自己的地址是否为
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报文中的待检测地址，如果相同则会发送NA报文，其中

目标地址为自己所用的IPv6地址，目的地址为目标地址

的请求节点组播地址。此外，如果网络主机在进行重复

地址检测的过程中即IPv6地址处于tentative状态时收到其

他主机发来的该地址的NS检测报文，说明两者同时生成

了相同地址，此时两者都不能使用该地址。

用户设备在收到NA报文后如果其中的目标地址是自

己的tentative状态的地址，则说明存在重复地址，该地址

将不能使用。如果等待特定时间后没有收到NA消息表示

地址存在冲突，则说明不存在重复地址，可将该地址设

为可用状态。

无状态地址配置与重复地址检测信令交互如图1所示。

星上路由器

RA（地址前缀）

NS（目标地址）

NS（目标地址）

NA（目标地址）
若与IPv6地址重复

NA（目标地址）

转发给目的组播地址

转发给目的组播地址

新加入用户设备 已接入用户设备

生成IPv6地址，设为
tentative，加入组播组

图1　无状态地址配置与重复地址检测信令交互

2.3	 重复地址检测相关研究

重复地址检测面临的问题主要有较长的检测时间和

不可忽视的检测开销。传统的重复地址检测（Duplicate 

Address Detection，DAD）由于偏保守的检测策略，导

致网络主机在完成检测前不能使用生成的IPv6地址，需

要等待较长的时间，因此参考文献[11]中提出了乐观的

重复地址检测（Optimistic Duplicate Address Detection，

ODAD），引入一个额外的Optimistic状态，允许主机在

完成对候选地址的检测前暂时使用该地址。ODAD能降

低重复地址检测的时间开销，但没有降低重复地址检测

的开销。

在移动自组织网络（Mobile Ad-Hoc Network，

MANET）这种动态的无线网络中，由于节点的移动和变

化的网络拓扑导致的地址重配置和网络结构的变化会带

来大量重复地址检测请求。低轨卫星星座网络同样具有

高度动态的节点和网络拓扑，可以借鉴MANET中相关工

作的部分思想。为了提升重复地址检测的效率，参考文

献[12]针对MANET提出了被动的重复地址检测方法，通

过检测其他报文的序号、局部性质和邻居域等信息来检

测重复地址，而非主动发送检测报文，降低重复地址检

测开销的同时牺牲准确性。参考文献[13]提出了一种轻量

级的被动重复地址检测机制，把待检测值分为更短的局

部键值附带在控制消息里，检测时通过比较局部键值进

行检测，这种方法降低了传输开销但也引入了检测结果

的不确定性。为了解决节点的移动问题，参考文献[14]则

使用四叉树这一数据结构，通过对网络节点所属的整个

地理区域，按照四叉树结构进行网格划分，构造层次化的

拓扑结构，并用四叉树中递归定义的网格编号替代位置信

息来表示地理区域，减少信息表示所占空间，并通过在每

个地理区域内进行重复地址检测来缩小检测范围。这种方

法以一定的编码方式来降低地址信息占用的位数，可以基

于地理区域信息降低重复地址检测的范围，但并未利用低

轨卫星规律性和周期性的移动规律，且未考虑卫星节点的

移动对地面用户地址的影响。

3	 无状态地址配置及重复地址检测架构设计
3.1	 网络场景

低轨卫星星座中的无状态地址分配网络场景如图2

所示。

低轨卫星星座由多个轨道组成。地面用户终端在可见

范围内各自选择合适的低轨卫星连接，并会由于卫星移出

视线范围不得不切换连接到新的低轨卫星。在地面用户终端

进行基于地理位置信息的无状态地址自动配置的过程中，服

务同一区域内所有卫星下的用户设备使用同一网段的IPv6地

址，因此需要跨不同卫星对各用户设备IPv6地址进行重复地

址检测，带来了额外的检测时延和信令交互开销。

本文的基本思想是同时利用地理位置信息和卫星轨

道编号信息进行用户终端设备的地址自动配置和重复地

址检测，减少重复地址检测面临的不确定性，进而提高

重复地址检测效率并降低信令开销。

3.2	 低轨卫星网络的地面用户接入和地址生成

用户终端可通过内置的定位模块从定位系统（如北

斗、GPS等）获得自身地理位置信息（location）。卫星特

征信息可用于区分每颗卫星的身份，如每颗卫星的编号

信息，卫星所在轨道编号和路由协议中的路由器ID等信

息。星上路由器下发的RA报文消息中可通过扩展项携带

地址前缀与相关卫星特征信息。本文利用卫星移动规律选

用轨道信息用于地址配置和重复地址检测机制中。

用户设备与低轨卫星路由器建立物理连接后，需要
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首先通过邻居发现协议获得链路层地址。用户设备接入

卫星路由器时分为两种情况，即已获得IPv6地址的用户

设备与未获得IPv6地址的用户设备。

当用户设备首次接入低轨卫星且尚未通过星上路由

器获得可用的IPv6地址时，用户设备通过当前接入卫星

进行无状态地址配置获得表1格式的IPv6地址。由于用户

设备生成的IPv6地址具有用户的地理位置属性与当前卫

星轨道信息，因此重复地址检测只需在同一区域内，通

过同一轨道的卫星分配地址的用户设备间进行。

若用户设备接入低轨卫星时已经获得IPv6地址，即

该用户设备已经和分配地址的低轨卫星断开连接并切换

到当前卫星，则需通过邻居发现协议向当前卫星路由器

宣告自己的IPv6地址和链路地址，由卫星路由器按照位

置信息location添加该设备地址到对应列表中。

本文针对天地一体化信息网络的低轨卫星星座提出

一种新的IPv6地址生成方式和重复地址检测机制，如图3

所示。用户设备可以通过自身携带的定位模块获得自身

地理位置信息。用户设备可以根据预先设定或动态配置

的地理区域划分及编码方式确定自身所在地理区域的编

号，用于生成IPv6地址中的位置字段location。

低轨卫星的星上路由器提供无状态的地址配置服务，

周期性地向地面用户终端发送扩展的RA报文。地面用户终

端在没有收到扩展的RA报文时可以主动发送路由器请求

（Router Solicitation，RS）报文，请求路由器立刻回复扩展

的RA报文。扩展的RA报文中除提供地址前缀信息外，还

提供额外的卫星所在轨道信息 orbit ，用于让用户终端设备

区分自己接入并获得IPv6地址的星上路由器所在轨道。

用户终端获得完整的网络地址前缀信息prefix、卫星

轨道信息orbit后，结合自身的位置信息location 以及接口

地址 interface id，即可生成完整的128位IPv6全球单播地

址。网络地址前缀prefix可采用64位，与地面互联网保持

一致。位置信息location字段根据所需的地理区域的精度

可以采用不同的位数。卫星轨道字段orbit可根据卫星星

轨道1

轨道2
卫星路由器2

用户终端A
用户终端B

地理区域C

全局地址前缀：[Prefix]

卫星路由器1

卫星运动方向

图2　低轨卫星星座中的无状态地址分配网络场景

开始

通过定位模块
获得位置信息

接收到扩展
RA报文

发送RS报文
请求RA报文

生成IPv6地址

是

否

重复地址检测

图3　基于地理位置信息和卫星轨道信息的
IPv6地址生成方式和重复地址检测机制
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座设计参数确定范围。接口地址interface id部分可以采用

哈希算法将用户主机的MAC地址映射到剩余的位数。

3.3	 无状态地址配置中优化的重复地址检测

IPv6无状态地址配置及重复地址检测信令交互如图4

所示。

由 于 不 同 子 网 的 网 络 地 址 段 不 同 ， 地 面 网 络 中

SLAAC可以仅在子网的链路上进行查重。在低轨卫星星

座中，由于卫星与用户设备的连接关系不断切换，为了

保持用户地址的唯一性，需要在高速移动的低轨卫星上

进行重复地址检测。其检测范围对应地理区域上方变化

的卫星集合，往往包含多个相邻轨道的卫星，且在大型

低轨卫星星座中，同一地区上空同时存在南向和北向轨

道，所需星间链路的跳数远远大于同向运行的两颗低轨

卫星，将产生大量的信令开销，影响系统的可扩展性。

本文在地理区域信息的基础上引入卫星轨道信息，对地

址配置和重复地址检测机制进行优化，以降低问题规

模，达到降低重复地址检测复杂度的目标。

用户主机在生成完整的IPv6全球单播地址后，开始重

复地址检测，首先将该地址设为tentative状态，随后设置

倒计时等待是否收到重复地址消息。用户设备首先需加入

所有地址和待检测地址的组播地址的组播组，以保证可以

收到其他设备的检测回复报文。随后用户设备构造并发送

组播的NS报文给卫星路由器进行重复地址检测，其中目

标地址为待检测地址，IPv6源地址为未指定地址::/128，

IPv6目的地址为待检测地址的请求节点组播地址。

对收到的NS报文低轨卫星的星上路由器将根据目标

地址中的位置信息和卫星轨道信息进行处理，对同一轨

道内服务同一地理区域的卫星及地理区域内的用户主机

转发组播检测报文，可以避免其他轨道卫星的不必要检

测，降低报文数量，减少星间和星地链路带宽浪费。

地面的其他用户主机在收到卫星的星上路由器转发

的检测报文后，检查其中的目标地址是否与自己所生成

表1　基于地理位置的天地一体化信息网络IPv6地址

N bit/s M bit/s L bit/s 128-N-M-L bit/s

global routing prefix location orbit ID interface ID

星上路由器 新加入用户设备 已接入用户设备

RA（地址前缀，卫星特征）

NS（目标地址）

NA（目标地址）

NS（目标地址）

若与IPv6地址重复

NA（目标地址）

基于定位系统获得位置信息，
生成IPv6地址，设为tentative，

加入组播组

根据位置信息和轨道信
息，转发检测报文给检
测范围内的卫星路由器

及星下用户

根据位置信息和轨道信
息转发给请求用户

图4　IPv6无状态地址配置及重复地址检测信令交互
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或使用的地址相同，如果相同则说明存在重复地址，需

要返回NA报文告知原用户主机。如果该主机的地址处于

检测未完成的状态（如tentative和optimistic状态），则不

能使用该地址以避免潜在的地址冲突。

为了通过卫星轨道信息降低邻居请求NS报文的不必

要转发，降低对带宽的不必要占用，卫星路由器采用以

下过程处理接收到的NS报文。卫星路由器在收到用户设

备发送的NS报文后检测其中的位置字段location是否属于

自己的服务范围，如不属于则无须进行处理，如属于则

转发给同轨道内其他未收到该报文的相邻卫星，直至卫

星不服务于待检测地址所属地理区域。随后卫星路由器

将该组播检测报文转发到该地区内的星下设备。通过给

IPv6地址赋予更多的语义，增加IPv6地址的灵活性，从而

达到降低重复地址检测的报文信令开销的目的。

4	 性能验证
本文基于StarPer f低轨卫星仿真平台[15]进行实验验

证。StarPerf是一个基于STK和Python实现的低轨卫星星

座仿真平台，可以基于低轨卫星星座的轨道参数生成

一定时间周期内低轨卫星的位置，得到低轨卫星与地

面节点间的距离和时延数据。实验所采用的低轨卫星

星座方案为Starlink第一阶段，卫星分布在24个轨道平面

上，每个轨道平面上有66颗卫星，共计1 584颗卫星。实

验选取的地面区域是中心位于北京（北纬39.3°，东经

116.3°）且边长为经度10°和纬度10°的区域，为了不

失一般性，选取500 s作为实验持续时间。对地球表面的

该区域按照经纬度坐标系进行均匀划分后，对每个坐标

按照不同的用户密度生成一定数量的用户，并使各用户

相互独立地随机接入该区域上方的一颗卫星。随后，仿

真实验模拟所有用户随时间变化在区域上方可见卫星中

的切换过程以及随机加入的用户的地址配置和重复地址

检测过程，并统计该过程中进行地址更新和重复地址检

测的开销。

为了降低不同方向轨道间用户进行重复地址检测

的信令开销，本文方案在包含轨道信息地址格式的基础

上，引入了地面设备的轨道切换管理策略。首次接入卫

星时，用户设备可随机选择距离最近、信号最优的卫星

接入。随着低轨卫星逐渐移动，当服务范围无法覆盖用

户设备时，用户设备需要在同向运动的可服务卫星中选

择距离最近的后继卫星，避免切换到异向运动但距离更

近的轨道导致地址频繁切换。

在卫星星座仿真中，通过低轨卫星的轨道高度、地

面天线仰角和覆盖范围半径可以得到地面终端距离可用

低轨卫星的最远距离，进而筛选出同时服务于当前区域

的低轨卫星集合。本文通过StarPerf在Starlink第一阶段的

星座中为低轨卫星与相邻的4颗卫星建立了星间链路，并

在每个时间段内更新其链路时延，可以得到重复地址检

测过程中在待检测卫星集合内的报文传输所需时延。

本文以传统的SLAAC应用于低轨卫星星座为基准，

并与基于地理位置信息的SLAAC（记为LocSLAAC）

和同时基于地理位置和卫星轨道信息的SLAAC（记为

LocOrbSLAAC）中的重复地址检测信令开销进行了仿真

实验验证。图5显示了不同方案在同一地理区域内不同用

户规模下，所有用户在低轨卫星星座中进行地址配置及

重复地址检测所产生的信令开销。本文考虑的重复地址

检测的信令开销是指，在所有卫星用户设备生成地址后

发起重复地址检测的过程中，所有用户设备及所有星上

路由器发出的报文数量总和。SLAAC方式下地址的平均

可用时间的平均值约为124 s，中位数仅为47 s，远远小

于地面IP地址自动配置中小时级别的有效时间。在一定

用户规模下，SLAAC方案将随着时间推移不断面临大量

地址更新和重复地址检测请求，导致在本文有限的仿真

时间内开销低于LocSLAAC。基于地理位置信息的IP地

址无状态自动配置，当用户设备没有改变所在的地理区

域时无须切换地址，但进行重复地址检测需要在服务当

前地理区域的卫星集合中进行，导致大量的重复地址检

测信令开销。在LocOrbSLAAC引入轨道信息对检测范围

进行限制后，可以有效减少重复地址检测涉及的卫星数

量，因而相比LocSLAAC可以显著降低重复地址检测的

信令开销。
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图5　低轨卫星星座内所有用户重复地址检测的信令开销

理论分析和仿真结果均证明，LocOrbSLAAC方案可

以在高度动态的低轨卫星星座中将重复地址检测的信令

开销显著降低，信令开销在地区内用户数量达到10 000个

时可降低74%。
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